
　本シリーズでは、DoWにおけるサイバーセキュリティのリスク管理についての理解を深めることを目的
とし、主に2000年以降の「情報保証」から、サイバーセキュリティCS（Cyber Security）のリスク管理
枠組みRMF（Risk Management Framework）、そして、その進化形として国防総省（DoD）が昨年、
推進開始を宣言したCSRMC（Cyber Security Risk Management Construct）に至る経緯などについて
触れてきました。
　本稿では、CRSMCが組み込まれたSW（ソフトウェア）定義型防衛システムを支えるオープンスタンダー
ドアーキテクチャ（Open-Standard Architecture）の考え方、枠組み・コンソーシアムなどについてレ
ビューした上で、シリーズを総括します。
　前編では、ソフトウェア定義型防衛システムを支える主要な考え方を中心に述べていきます。
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はじめに

冷戦後、米国連邦政府による公開以降、イン
ターネットは瞬く間に世界に拡大・普及しまし
た。ユーザーが激増するとともに、新しい技術
と思想が生まれて発展しました。防衛技術に焦
点を当てると、防衛分野の技術開発が先端技術
を牽引する、それまでの「スピンオフ（Spin-
Off）」の流れから、民間で洗練された当時の最
も効果的なベストプラクティスが防衛分野へと
取り込まれるという、新しい流れが形成されて
いるように見えます。

この取り組みは、冷戦後の情勢下、DoD に
おいて1994年のペリー・メモを起点として、コ
ストのかかる防衛規格 MIL-SPEC（Military 
Specification の略）から標準化に向けた取り組
みが開始され１）、2010年代に、デジタル技術を
活用する効率化、Digital Engineering 推進に

舵を切ることで促進されています。その中で
「兵器システムの SW による能力向上」の傾向
が次第に顕著になっていきます。

本シリーズで取り扱ってきた「リスクが存在
するものとして、それを管理する」といった思
想をベースとした RMF は、CS 黎明期の2010
年代、そこでの安全を確実なもとのするための
コンプライアンス手続きとして開始されまし
た。自動化技術を活用して、ライフサイクルを
通じた全プロセスの継続的な監視、そして、リ
スクが検知された場合は速やかに対応（改善）
し、その後、切れ目なく承認するといったレジ
リエンス重視の方向に進んできたのは、ごく自
然な流れです。これらに活用される機能とその
メリットは、兵器システムの能力向上が「PF

（Platform） 中 心 か ら SW（Software） 中 心 」
に移行する中、兵器システムの SW の開発、
運用、能力向上のプロセスに求める機能と共通
しており、あるいは親和性が高いものです。

リスク管理を含むSW運用・開発統合基盤

を支える思想とその経緯－DoWのオープ

ンアーキテクチャの取組－（前編）

RMF シリーズ　第５回

株式会社 Japan Aerospace & Defense Consulting 

� 株式会社 SHIFT    　菅野　隆　　澤田　栄浩



44 45

防衛技術ジャーナル　October 2026防衛技術ジャーナル　October 2026

本シリーズでは、戦争省（DoW）が2025年
以降に構築を目指している CSRMC は、主に
ソフトウェア定義型防衛システム（Software-
Defined Defense System）を、AI を活用して
効率的・安全に開発、運用するためのリスク管
理を含んだ、自動化された統合基盤を目指して
いる状況であることも紹介してきました。

本稿では、CRSMC が組み込まれた SW 定義
型防衛システムを支えるオープンスタンダード
アーキテクチャ（Open-Standard Architecture）
の技術要素、枠組み・コンソーシアムなどにつ
いてレビューした上で、シリーズを総括します。

ソフトウェア定義型防衛システムを
支える仕組み

⑴　共通
ア　DE（Digital Engineering）

「複雑化したシステムをモデルで管理する」
DE は「デジタルモデルおよびそれを支える

基盤データを、DoD におけるシステム情報の
開発、伝達、および管理の主要な手段として活
用すること」と定義され、デジタルモデルベー

スのデータ中心の包括的アプローチです。この
アプローチは、Digital Engineering Ecosystem、
Digital Model、Digital Thread、Digital 
Artifacts で構成され、その代表的な成果物の
一つとして Digital Twin が挙げられます２）（表
１、図１）。

DE の 基 礎 と な っ た の が Modeling & 
Simulations（M&S） で す。DoD に お け る M
＆ S は、現実の兵器システム等のモデルを作
成し、様々な前提や条件下、コンピュータ上で
単独で、あるいは組み合わせて動作させ、その
挙動を予測するアプローチです。そして、それ
を実現するためにはデータが必要不可欠です。

データの標準化に関し、1994年12月、DoD
の 監 察 総 監 室 OIG（Office of the Inspector 
General） は、 デ ジ タ ル MC ＆ G（Mapping, 
Charting, and Geodesy）データの標準化推進
状況＊１と（軍民）相互運用性評価について報
告しています３）。前出のペリー・メモは同年６
月29日の日付であることから、同報告書は標準
化・共通化に向けた取組の一つと考えられま
す。

表１　Digital Engineering Framework
Digital Engineering
Ecosystem　　　　

Digital Model Digital Thread Digital Artifacts

DE 実現のための基盤環境
【構成要素】
・ハードウェア
・ソフトウェア
・�ネットワーク（クラウドを含

む）
・ツール
・人材
【アプローチ】
・プロセス 開発、テスト、製
造等
・方法論　MBSE 等
・実践手法　DevSecOps 等
【イメージ】
・�MBSE（Model Base Systems 

Engineering）ツール
・�PLM（Product Lifecycle 

Management）システム
・シミュレーション環境
・データ管理環境
・DevSecOps 基盤
・�標準化されたプロセスが統合

された環境全体

システム情報の主要な表現手段
・�要求モデル（Requirements 

Models）
・�構造モデル（Structural 

Models）
・�機能モデル（Functional 

Models）
・�アーキテクチャモデル
（Architecture Models）

・�エンタープライズモデル
（Enterprise Models）

・�物理モデル（Physics-Based 
Models）

・�人的性能モデル（Human 
Performance Models）

・�ライフサイクルモデル
（Product Lifecycle Models）

・�デジタルツイン（Digital 
Twin）

デジタルモデル同士やデータを
つなぐ仕組み（ライフサイクル
を結ぶ情報連携）
一例

要求→アーキテクチャ→設計
→製造→試験→運用→維持整
備
という情報連鎖

デジタルモデルから生成される
成果物
・設計仕様書
・技術図面
・設計文書
・Interface Management 
Document
・解析結果
・BOM（部品表）
・ソースコード
・WBS
・製造指示書
・テストケース
・スケジュール



46

1994年、DoD Directive 5000.59 “M&S” を発
令、データ管理の基礎を築きます。そして2007
年に同指令を改訂し、M＆S を「DoD の活動を
支える重要な実現基盤」と位置付けるととも
に、その体制を整え、（各機関、軍種間の）相
互運用性と構成要素の再利用を促進するための
方針を提示しました。その鍵となるのが、運用
を通じて蓄積される膨大なデータに他ならず、
この指令はデータ戦略の基準を築いたと評価さ
れています４），＊２。 

これらの取組等の積み上げを基礎として、
2018年、DE 戦略が正式に発表され、DE の定義
が確立＊３されるとともに、五つの戦略目標＊４が
提示されています５），＊５。

更に2019年には DoD デジタル近代化戦略
（2019〜2023）が公開されました。これは2014
年策定の「DoD 情報資源管理戦略」を全面的
に置き換える包括的な戦略の位置付けであり、
DE を「防衛調達において、新しいテクノロジー
を省内に迅速に取り込むための「革新的な技術
開発手法（innovative technology development 

practices）の代表例」「国防総省全体における
ソフトウェア配信のコストや統合速度を効果的
に管理・効率化するアプローチ」と具体的・明
確に位置づけました６）。

2023年に発令された DoDI5000.97では、防衛取
得プログラムのライフサイクル全体において、
DE の方法論・技術・実践を使用することを基
本とすることを方針化するに至っています７）。
イ　OSS（Open Source Software）

「戦場の優位性の確保するためのスピードと
ゼロトラストの両立」

DoD は、OSS を「人間が読めるソースコー
ドが、そのソフトウェア利用者による使用、研
究、再利用、修正、機能強化および再配布のた
めに利用可能なソフトウェア」と定義していま
す。

ARPANET 研究開発に関わった当時のコ
ミュニティにおいては、ソースコードや研究成
果を共有することは慣行でした。そしてそれ
は、コードにバグが発見されてもすぐにパッチ
処置が施され、わずかな時間で改善されると

図１　Digital Engineering Framework
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いった個々の研究者の創造的な力をコミュニ
ティ全体で享受できる文化でした＊６。1990年
代、インターネットが公開されて商用 SW 会
社が急成長すると、SW は購入するものという
考え方が主流となりましたが、2000年頃以降
OSS も同時に急成長しました。しかしながら、
当時の DoD においては、OSS の使用が奨励さ
れていた訳ではなく、OSS にはセキュリティ
上のリスクがあるという雰囲気が存在していた
と言われています。

2003年になって、DoD CIO の覚書 “OSS in 
the DoD” において、ようやく OSS 利用を明示
的に「容認」する統一見解が示され、それ以降、
Linux サーバー、OpenBSD、GCC コンパイラ
などが DoD 内部でも導入されるようになりま
す（この SW 近代化とセキュリティ管理を両
立した活用指針が同政策の出発点と言われてい
ます）８）-10）。2009年には、旧覚書を置き換える
形で、OSS 利用を巡る考え方をより明確化・
具体化し、「積極的な活用」を促す指針として
の覚書が発出されました11）。そして2017年に、
OSS コミュニティの支援を受け、DoD の OSS
サポートに関するガイドラインを策定し、DoD
の OSS コード公開、OSS コミュニティとの連
携促進と省内向けガイダンスを目的としたコー
ドミル（https://code.mil/）が開設されていま
す。2018年に発効した DoD サイバー戦略にお
いては、OSS をデジタル変革、クラウド活用、
DevSecOps、AI 開発の基礎として位置付け、
2022年の覚書においては、DoD における OSS
活用を「推奨」することが明文化されるに至り
ます12）。OSS のリスク管理の考え方は、RMF
や Zero Trust（後出）と共通のものといえます。

DoW は、サイバーセキュリティ上のリスク
を経てもなお、OSS 活用のメリットがより大
きいとの判断の下、OSS をソフトウェア近代
化戦略の中心要素の一つに位置づけています。
ウ　Zero Trust

「システムの内側も信用しない」
Zero Trust（ZT）のアイディアの萌芽は

1990年代に遡りますが、2000年頃以降に注目さ
れ始め、2010年代に入って概念が具体的に提唱
されて広く知られるようになりました。「決し
て信頼せず、常に検証する」という基本理念を
ベースとした IT セキュリティモデルのこと
で、従来からあった境界型セキュリティの考え
方とは対極的な発想であり、ネットワークの内
側を含め、都度厳格な認証・認可を求める考え
方です。

この基盤的な考え方導入の転機となったの
が、2019年に始まった新型コロナウイルス

（COVID-19）の世界的パンデミックに伴う
DoD 内でのリモートワークへの急速な移行で
した。クラウドベースの技術や AI 活用への移
行が進むと同時に、同盟国や防衛産業基盤 DIB

（Defense Industrial Base）などのパートナー
とのネットワークを通じた連携機会が増加しま
した。結果として保護すべき対象領域、機密
データを流出させる手段・機会が拡大したた
め、場所や境界に依存しないアプローチが求め
られるようになり、2020年に国立標準技術研究
所から、NIST SP800-207（ZT）が公表され、
その定義が確立することになります。

そして連邦政府の取組を最も強く促したイベ
ントが同時期の2019年、ロシア対外情報庁によ
るものとされる SolarWinds 攻撃（SolarWinds 
Hack）と言われています。2019年９月頃に開
始されたとみられる SolarWinds 社への侵入
が、2020年11月頃まで検知されず、その間に脅
威アクターによりトロイの木馬化されたコード
が注入されたアップデートデータによって政府
機関の情報システムが感染、このコンピュータ
が脅威アクターに「バックドア」を提供してい
た状況に一定期間気付かなかったというのが事
の顛末です13）。また2021年のコロニアル・パイ
プライン社は、使用していない VPN アカウント
を悪用された侵入によりランサムウェア攻撃を
受け、身代金の支払いを行ったと言われていま
す14）。更に2021年に発見された Log4Shell 脆弱
性＊７は、発見された時点で「全てのクラウド
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環境の93% が危険にさらされていた」と言わ
れているゼロデイ脆弱性でした。そして、
Github＊８に脆弱性を改善する目的の PoC（Proof 
of Concept：概念検証）コードが投稿されると、
ハッカーによる攻撃が開始され、他国の国家機
関までもがこれに加わったと言われています15）。

これらのサイバー攻撃を受け、2021年５月に
「国家サイバーセキュリティ向上に関する大統
領令（EO14028）」16）が発令されました。そこで、

「漸進的な改善では必要なセキュリティは確保
できず、大幅な変更と多大な投資が必要」との
危機感を示した上で ZT アーキテクチャへの移
行の方針を明示し、2022年、CS 関連に過去最
高規模の予算が配分されました。その中には
ZT、CMMC（後出）の導入のための予算が含
まれていました。そして、これらの投資を効果
的なものとするために、連邦 ZT 移行戦略

（2022.1.26）17）、 国 家 安 全 保 障 覚 書 第 ８ 号
（2022.1）18），＊９などの一連の命令が発効、ZT へ
の移行を義務付けます。これを受け国防省も、
ZT 戦略およびそのロードマップを策定、2027
年度までに目標レベルに達成すべく取組に着手
しています。

令和６年版防衛白書によると、防衛省は「境
界型セキュリティのみで組織ネットワーク内部
を安全に保ち得るという従来の発想から脱却
し、ZT の概念に基づくセキュリティ機能の導
入に向けた取り組みを進めていく。これらによ
り防衛省・自衛隊の CS を向上させ、万が一、
組織ネットワーク内部に侵入されたとしても迅
速に検知、対処できる態勢を構築する」とし、
2027年の運用開始を目指している模様です19）。

⑵　ネットワーク
Cloud

「ミッション即応性に対応するためのセキュ
リティと相互運用性を提供」

Cloud Computing の概念は1960年代に既に
提唱されています20）。その後、インターネット
の普及に伴いのそのワードが頻繁に使用される

ようになり、2006年、AWS がサービスの提供
を開始します。

DoD は長年にわたり、軍種・組織ごとに個
別に IT システムを構築してきましたが、その
結果、データ分散、組織間の連携困難、重複投
資、セキュリティ管理の複雑化といった IT 特
有のストーブパイプ＊10の課題を抱えるように
なっていました。

2014年に発出された DoD CIO の覚書は、商
用クラウドサービスの取得ガイダンスを更新す
るもので、DoD 組織の商用クラウドサービス
の直接調達を可能にしました＊11，21）。また
FedRAMP ＊12の よ る ベ ー ス ラ イ ン、 認 証、
CAP（Cloud Access Point）集約化など DoD
内でのルールを共通化することによるクラウド
活用に向け踏み出した一歩に位置づけられま
す。

そして2017年、DoD は共通クラウド基盤で
ある Joint Enterprise Defense Infrastructure

（JEDI）を導入する方針を打ち出します。DoD
全体としての従来の課題の解消を目指すととも
に、AI 基盤整備、C2システムの統合などを企
図した野心的な巨大プロジェクトでした。2019
年に Microsoft 社が受注したものの、単一ベン
ダー方式などであったため、訴訟を含む激しい
論争となり、2021年７月に中止に至ります。
DoD は、この機能を実現するため、マルチベン
ダー、マルチクラウド方式の Joint Warfighting 
Cloud Capability（JWCC）を改めて打ち出し、
Microsoft 社、Amazon Web Service 社、
Google 社、Oracle 社などと契約を締結しまし
た。JADC2、AI、データ共有基盤などの移行
は継続中の模様です22）。

最近のトピックとして、フランス政府は、国
の技術・法的保護と技術自立を重視しソブリン
クラウド＊13を中心の概念とし、信頼できるク
ラウド認証、クラウド中心行政、産業競争力強
化を柱とした国家クラウド戦略を公表していま
す。現在の厳しい安全保障・経済安全保障の環
境下、データや SW の主権を保持管理する視
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点は、独立国家として極めて重要であるといえ
ます23）。わが国の防衛省は、令和９年度概算要
求パンフレットにおいて「（防衛省クラウドの
整備にあたり、）高安全性と主権性を確保した
機密ソブリンクラウドの導入を進める」として
います。

⑶　ソフトウェア開発環境
DevSecOps（Development・Security・
Operations）

「継続的にソフトウェアを更新する」
DevSecOps と は、 ソ フ ト ウ ェ ア の 開 発

（Development）、セキュリティ（Security）お
よび運用（Operations）を統合することを目的
とした、組織的な SW エンジニアリングの文
化および実践のことを指し、 迅速で安全な SW
開発における業界のベストプラックティス・運
用思想とされます24）。

三つのプロセスを統合することで、自動化や
継続監視を通じ、高品質な成果物を生む手法

で、SW ライフサイクルの全フェーズ（計画、
開発、ビルド、テスト、リリース、配信、デプ
ロイ、運用、監視）におけるセキュリティの確
保を目指しています。また自動化された単体テ
スト、機能テスト、統合テストおよびセキュリ
ティテストにより、テストとセキュリティが

「シフトレフト（フェーズの初期段階に前倒
し）」されるといった効果があります。

DevSecOps を実現する人、インフラストラ
クチャ、デジタルプラットフォーム、アプリ
ケーションのツール、そのプロセスの集合体
は、「SW ファクトリー（Software Factory）」
と呼ばれ、実現するための必要なツール・サー
ビスのベストプラクティスの選択肢は、既に民
間において多数存在しています。DoD におい
ては、SW ファクトリーとして、Platform One＊14、
Black Pearl ＊15、Kessel Run ＊16、Army 
Software Factory ＊17などが既に稼働していま
す。

� （つづく）

注
＊１	 防衛や民間システム全体で地理情報、地形、水路データを共有・活用するための統一規格のこと。
＊２	 DoD のデータ戦略については、別途テーマとして今後取り上げる予定。
＊３	 デジタルエンジニアリング（定義）：コンセプト（構想）から廃棄に至るまでのライフサイクル活動をサポートするた

めに、分野横断的な連続体（Continuum）として、システムデータとモデルの信頼できる情報源（Authoritative 
Sources）を使用する、統合されたデジタルアプローチ。

＊４	 ①エンタープライズおよびプログラムの意思決定を支援するための、モデルの開発・統合・使用の形式化②永続的で
信頼できる「唯一の情報源（Authoritative Source of Truth）」の提供③エンジニアリング実務を向上させるための技
術革新の導入④関係者間での活動、協働、コミュニケーションを支援するインフラと環境の構築⑤ライフサイクル全
体を通じてデジタルエンジニアリングを採用・支援するための文化と人材の変革。

＊５	 このタイミングに合わせて出版された DoDD5000.59は時点修整（組織再編に伴う更新）の位置付け。
＊６	 多くの大学や研究機関が軍事研究プロジェクトを通じ、ソフトウェアを共同開発していた。Unix や TCP／IP などの

重要技術も政府研究資金により発展し、改良を共有していた。
＊７	 Log4J とは広く普及した OSS のライブラリであり、そこで提供された Log4Shell に存在した脆弱性。悪意のある攻撃

者はこの Log4j の脆弱性を利用して、脆弱なシステム上でほぼ任意のコードを実行することが可能であった。
＊８	 ソースコードをオンライン上で共同開発できる OSS のソフトウェア開発 PF。
＊９	 国家安全保障システム（NSS）に適用するための文書。
＊10	 組織の複数部門が調整なく個別にシステムを構築することで、結果的にコストがかかり、データ、セキュリティなど

に相互運用性が欠如する傾向が強いといった縦割り（セクショナリズム）を表す IT 用語。
＊11	 この覚書以前、商用クラウドサービスを取得するためには、DISA（Defense Information Systems Agency）経由に

限定されていた。
＊12	 Federal Risk and Authorization Management Program。2011年開始の連邦政府が利用するクラウドセキュリティ認

証制度。NIST などが中心となり策定し、連邦政府全体のクラウド認証プログラムとして運用中。なお DoD の場合、
加えて DoD Security Requirements Guide（SRG）による認証が必要。Azure Government、AWS Gov Cloud は両社
の要求を満たしている。

＊13	 関係サーバの運用・管理を国内に限定し、外国法規制の影響を受けずに「データ主権」を確保可能なクラウドサービ
スのこと。現時点では日本国内において明確に定義されていない。

＊14	 米空軍が中心となって構築した、DoD 全体向けのエンタープライズ DevSecOps プラットフォーム、共通基盤。DoD
が SW を迅速・安全に開発・配備するための SW ファクトリーの代表例。https://p1.dso.mil/
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＊15	 米国海軍が推進する、エンタープライズ DevSecOps プラットフォーム、共通基盤であり、海軍全体の SW 開発を支
える SW ファクトリー。https://blackpearl.navy.mil/

＊16	 米空軍の SW ファクトリーとしての環境の整った組織。DoD におけるアジャイル開発と DevSecOps の先駆者と意義づ
けられている。2017年に設立され、正式名称は Air Force Life Cycle Management Center（AFLCMC）Detachment 12。

＊17	 米陸軍の SW ファクトリーとしての環境の整った組織。2021年設立。人材育成とアプリケーション開発を重視。
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